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Приложение 3 

Аннотация к рабочей программе 
дисциплины «Сетевые технологии Cisco» 

по направлению 10.03.01 «Информационная безопасность» 
(профиль «Безопасность автоматизированных систем»). 

Общая трудоемкость дисциплины составляет 9 зачетных единицы (288 часов). 
Предполагаемые семестры: 3,4. 
Форма контроля: зачет, экзамен. 
Целью изучения дисциплины (модуля) является приобретение знаний о сетевых 

технологиях и навыков, которые можно применить в начале работы в качестве специалиста 
по сетям. 

Задачами курса являются: 
- изучение усовершенствованных технологий коммутации (сети VLAN, протокол 

группообразования VLAN (VTP), протокол быстрого связующего дерева (RSTP), протокол 
связующего дерева VLAN (PVSTP) и 802.1q); 

- изучение принципов настройки и устранения неполадок в небольшой коммутируемой 
сети; 

- изучение принципов настройки и проверки статической маршрутизации и 
маршрутизации по умолчанию; 

- изучение принципов настройки и устранения неполадок в небольшой 
маршрутизируемой сети; 

- изучение принципов настройки и устранения неполадок в сетях VLAN и в 
маршрутизации между VLAN; 

- изучение принципов настройки, мониторинга и устранения неполадок списков контроля 
доступа для IPv4 и IPv6. 

Дисциплина относится к циклу Б1. Для освоения дисциплины необходимы знания, 
полученные при изучении следующих дисциплин: 

- информатика; 
- иностранный язык (английский); 
- основы технологии Cisco. 
Знания и практические навыки, полученные в результате освоения дисциплины, 

используются студентами при разработке курсовых и дипломных работ, в научно-
исследовательской работе. 

Краткое содержание дисциплины: 
Раздел 1. Принципы маршрутизации и коммутации  
Тема 1.1. Введение в коммутируемые сети. 
Объединённые сети. Иерархия в коммутируемой сети. Роль коммутируемых сетей. 
Коммутируемая среда. Динамическое заполнение таблицы МАС-адресов коммутатора. 
Методы пересылки на коммутаторе. Коммутация с промежуточным хранением. Сквозная 
коммутация. Коммутационные домены. Снижение перегрузок сети. 
Тема 1.2. Основные концепции и настройка коммутации. 
Первоначальная настройка коммутатора и восстановление после системного сбоя. 
Светодиодные индикаторы коммутатора Cisco Catalyst. Настройка доступа для базового 
управления коммутатором с IPv4. Дуплексная связь. Настройка портов коммутатора на 
физическом уровне. Функция автоматического определения типа кабеля (Auto-MDIX). 
Проверка настроек порта коммутатора. Поиск и устранение проблем на уровне доступа к 
сети.  
Безопасность коммутатора. Защищённый удалённый доступ. Настройка SSH. 
Распространённые угрозы безопасности: переполнение таблицы МАС- адресов, DHCP-
спуфинг, использование уязвимостей протокола CDP, Атаки Telnet и др. Аудит и 
практические рекомендации по обеспечению безопасности сети. Безопасность порта 
коммутатора. Отслеживание DHCP- сообщений. Функция безопасности порта. Виды защиты 
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МАС-адресов. Режимы реагирования на нарушение безопасности. Проверка и настройка 
портов. Протокол сетевого времени (NTP).  
Тема 1.3. Виртуальные локальные сети (VLAN)  
Виртуальные локальные сети (VLAN) – классификация и основные характеристики. Транки 
виртуальных сетей. Контроль широковещательных доменов в сетях VLAN. Тегирование 
кадров Ethernet для идентификации сети VLAN. Сети native VLAN и тегирование стандарта 
802.1Q. Тегирование голосовой VLAN. Реализации виртуальной локальной сети. Назначение 
портов сетям VLAN. Настройка транковых каналов. Протокол динамического создания 
транкового канала (DTP). Поиск и устранение неполадок в виртуальных локальных сетях и 
транковых каналах. Проблемы с IP-адресацией сети VLAN. Несовпадения режимов 
транковой связи. Проектирование и обеспечение безопасности VLAN: hopping, спуфинг 
коммутатора, атака с двойным тегированием, Cеть PVLAN периметра. Практические 
рекомендации по проектированию виртуальной локальной сети. 
Тема  1.4. Концепция маршрутизации. 
Настройка маршрутизатора. Механизмы пересылки пакетов. Подключение и настройка 
устройств. Светодиодные индикаторы на маршрутизаторе. Активация и настройка IP-
адресации. Проверка связности сетей с прямым подключением. Проверка настроек 
интерфейса. Фильтрация выходных данных команд «show». Коммутация пакетов между 
сетями. Функция коммутации маршрутизатора. Маршрутизация пакетов. Определение пути. 
Процесс принятия решения о пересылке пакетов. Выбор оптимального пути. Протоколы RIP, 
OSPF, EIGRP. Распределение нагрузки. Администрирование расстояние (AD) и надежность 
маршрута. Анализ таблиц маршрутизации – источник данных, принципы формирование и 
возможности настройки. Записи таблицы маршрутизации для сетей с прямым 
подключением. Задание статических маршрутов. Протоколы динамической маршрутизации 
сетей IPv4 и IPv6. 
Тема  1.5. Маршрутизация между VLAN. 
Принципы работы маршрутизации между VLAN. Настройка маршрутизации на базе 
маршрутизаторов с несколькими физическими интерфейсами, с использованием 
конфигурации router-on-a-stick, через многоуровневый коммутатор. Проблемы 
маршрутизации между VLAN. Проверка конфигурации коммутатора и настроек 
маршрутизатора. Неполадки в работе интерфейса. Ошибки в IP-адресах и масках подсети. 
Настройка и работа коммутации на 3-м уровне. Маршрутизация между VLAN через 
виртуальные интерфейсы коммутатора, маршрутизируемые порты. Настройка статических 
маршрутов на коммутаторе Catalyst 2960. Неполадки в настройках коммутатора 3-го уровня.  
Тема  1.6. Статическая маршрутизация. 
Преимущества и задачи статической маршрутизации. Типы статических маршрутов: 
стандартный, по умолчанию, суммарный, плавающий. Настройка статических маршрутов 
IPv4 и IPv6. Команда «ip route». Маршрут следующего перехода. Напрямую подключённый 
статический маршрут. Полностью заданный статический маршрут. Настройка статического 
маршрута по умолчанию. Классовая адресация. Классовые маски подсети. Бесклассовая 
междоменная маршрутизация CIDR. Объединение маршрутов. Организация суперсетей. 
Использование масок подсети фиксированной длины (FLSM). Маска подсети переменной 
длины (VLSM). Настройка суммарных и плавающих статических маршрутов. Расчёт 
суммарного маршрута. Объединение сетевых адресов IPv4 и IPv6. Поиск и устранение 
неполадок в настройках статического маршрута и маршрута по умолчанию.  
Тема  1.7. Динамическая маршрутизация. 
Протоколы динамической маршрутизации – назначение, принципы работы и история 
развития. Сравнение динамической и статической маршрутизации. Принципы работы 
протоколов маршрутизации: пуск после включения питания, Сетевое обнаружение, Обмен 
данными маршрутизации, Обеспечение сходимости. Классификация протоколов 
маршрутизации. Протоколы IGP и EGP. Дистанционно-векторные протоколы RIP, IGRP, 
EIGRP. Протоколы маршрутизации по состоянию канала OSPF и IS-IS. Классовые и 
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бесклассовые протоколы маршрутизации. Характеристики и метрики протоколов.  
Динамическая дистанционно-векторная маршрутизация. Дистанционно-векторный алгоритм. 
Механизмы отправки и получения данных маршрутизации, расчёта оптимальных путей и 
добавления маршрутов в таблицу маршрутизации, обнаружения и реагирования на 
изменения в топологии. Настройка протокола RIP: включение RIPv2, отключение 
автоматического объединения, настройка пассивных интерфейсов, передача маршрута по 
умолчанию по сети. Настройка протокола RIPng. Процесс маршрутизации по состоянию 
канала. Hello-протокол. пакет состояния канала (LSP). Лавинная рассылка пакетов состояния 
канала. Лавинная рассылка пакетов состояния канала. Создание дерева кратчайших путей 
SPF. Добавление маршрутов OSPF в таблицу маршрутизации. Недостатки протоколов 
маршрутизации по состоянию канала. Таблица маршрутизации. Записи с прямым 
подключением и удалённой сети. Динамически получаемые маршруты IPv4/6. Процесс 
поиска маршрута.  
Тема  1.8. OSPF для одной области. 
Семейство протоколов OSPF. Характеристики, принципы работы и компоненты OSPF. 
Особенности OSPF для одной и нескольких областей. Магистральная область. Инкапсуляция 
сообщений OSPF. Типы пакетов OSPF: пакет приветствия (hello), пакет описания базы 
данных (DBD), пакет запроса состояния канала (LSR), пакет обновления состояния канала 
(LSU). пакет подтверждения состояния канала (LSAck). Обновления состояния канала. 
Рабочие состояния OSPF. Выделенный (DR) и резервный выделенный маршрутизатор 
(BDR). Синхронизация баз данных OSPF. Настройка OSPFv2 для одной области. Режим 
конфигурации и идентификаторы маршрутизатора. Использование интерфейса loopback. 
Включение OSPF на интерфейсах. Шаблонная маска. Команда «network». Настройка 
пассивных интерфейсов. Формула расчёта метрики стоимости OSPF. Настройка значений 
пропускной способности интерфейса. Проверка соседних устройств, настроек протокола, 
данных процесса и других характеристик OSPF. Сравнение OSPFv2 и OSPFv3. Адреса типа 
link-local. Топология сети OSPFv3. Настройка идентификатора маршрутизатора OSPFv3. 
Включение OSPFv3 на интерфейсах.  
Тема  1.9. Списки контроля доступа (ACL). 
Принцип работы ACL- списков. Типы ACL-списков Cisco для IPv4. Присваивание номеров и 
имён ACL-спискам. Расчёт шаблонной маски в ACL-списках. Рекомендации по созданию и 
размещению ACL-списков. Размещение стандартных и расширенных ACL-списков. 
Настройка стандартного ACL-списка. Применение стандартных ACL-списков на 
интерфейсах. Комментарии к ACL-спискам. Проверка и редактирование стандартных 
нумерованных ACL- списков. ACL-статистика. Защита портов VTY с помощью 
стандартного ACL-списка IPv4. Структура и настройка расширенных ACL-списков для IPv4. 
Фильтрация трафика с использованием расширенных ACL-списков. Поиск и устранение 
неполадок ACL-списков. Распространённые ошибки ACL-списков. Сравнение ACL-списков 
для IPv4 и IPv6. Настройка и проверка ACL-списков для IPv6.  
Тема  1.10. Протокол DHCP. 
DHCPv4: базовая операция, формат сообщений, сообщения обнаружения и предложения. 
Настройка, проверка и ретрансляция простого DHCPv4-сервера. Настройка маршрутизатора 
в качестве DHCPv4-клиента. Настройка маршрутизатора класса SOHO. Поиск и устранение 
неполадок в работе маршрутизатора DHCPv4. Протокол DHCPv6. Автоматическая настройка 
адреса без отслеживания состояния (SLAAC). Принцип работы SLAAC с DHCPv6. DHCPv6 с 
и без отслеживания состояния. Процессы DHCPv6. Настройка маршрутизатора в качестве 
DHCPv6-сервера и DHCPv6-клиента. Поиск и устранение неполадок в работе DHCPv6.  
Тема  1.11. Преобразование сетевых адресов IPv4. 
Концептуальное преобразование сетевых адресов (NAT). Терминология и принципы работы 
NAT. Пространство частных IPv4-адресов. Статическое и динамическое преобразование 
сетевых адресов (NAT). Преобразование адресов портов (PAT). Сравнение NAT и PAT. 
Преимущества и недостатки NAT. Анализ статического преобразования NAT. Принцип 
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работы динамического NAT. Настройка и проверка NAT, PAT. Переадресация портов. 
Настройка переадресации портов с помощью IOS. Настройка NAT и протокола IPv6. Поиск и 
устранение неполадок в работе NAT.  

В результате изучения дисциплины бакалавр должен обладать следующими 
компетенциями: 

эксплуатационная деятельность: 
ОК-8: способность к самоорганизации и самообразованию; 
ОПК-4: способность понимать значение информации в развитии современного общества, 

применять достижения информационных технологий для поиска и обработки больших 
объемов информации по профилю деятельности в глобальных компьютерных системах, 
сетях, в библиотечных фондах и в иных источниках информации. 

В результате изучения дисциплины бакалавр должен: 
Знать: 
 основы администрирования вычислительных сетей; 
 эталонную модель взаимодействия открытых систем, методы коммутации и 

маршрутизации, сетевые протоколы; 
Уметь: 
 использовать программные и аппаратные средства персонального компьютера; 
Владеть: 
 методикой анализа сетевого трафика; 
 профессиональной терминологией в области информационной безопасности. 

 


